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LA CRESCITA DELUINDUSTRIA DEI DRONI MINACCIATA DA ATTACCHI
CYBER, ERRORI UMANI E PROBLEMI DI PRIVACY: LLOYD'S

Attacchi cyber, piloti spericolati e violazioni della privacy sono minacce importanti per l'industria dei droni,
secondo quanto viene riportato da un rapporto pubblicato dai Lloyd’s, il mercato assicurativo e
riassicurativo per i rischi speciali.

Il settore dei droni € un comparto dinamico e importante dell'industria aereonautica mondiale, con una
spesa globale per gli acquisti che dovrebbe raddoppiare e raggiungere $ 91 miliardi nei prossimi 10 anni e
fino al 2024. Tuttavia, le problematiche in merito a sicurezza, protezione e sorveglianza devono essere
prese in considerazione dai produttori e utenti di questa tecnologia, avverte il nuovo rapporto dei Lloyd’s,
“Drones Take Flight”.

Lo studio mette in evidenza cinque rischi fondamentali a causa dei quali potrebbe essere messa a
repentaglio la crescita futura del settore.

Di questi, la violazione della privacy & considerata la minaccia piu grande, cosi come la disattenzione
degli operatori di droni e la vulnerabilita degli stessi droni agli attacchi informatici.

Un'altra problematica chiave evidenziata nel rapporto € il contesto normativo, che si sta sviluppando ma
che non & ancora armonizzato a livello di giurisdizioni internazionali. Inoltre, a causa della rapida e
diseguale crescita dell'industria dei droni, si sta rivelando difficile per le autorita di vigilanza effettuare un
controllo rigoroso senza supporto tecnologico per monitorarne e controllarne |'utilizzo.

Secondo il report, un efficace controllo dello spazio aereo e una tecnologia di prevenzione delle collisioni,
saranno requisiti essenziali per assicurare droni che operano in uno spazio aereo assai movimentato.

Di conseguenza, gli assicuratori dovranno cercare misure per la riduzione dei principali rischi tra gli
operatori dei droni. Queste potrebbero includere la formazione e certificazione, il rafforzamento della

sicurezza informatica e il completamento delle valutazioni d'impatto sulla privacy.

Commentando il report, Nick Beecroft, Responsabile Emerging Risk & Research dei Lloyd’s, ha
dichiarato:

"I droni hanno un potenziale significativo, ma allo stesso tempo sono una tecnologia emergente
controversa. Cosi come il mercato dei droni continua a crescere, allo stesso modo cresce I'esposizione al
rischio.
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“I produttori, gli operatori e le autorita di controllo dovranno lavorare insieme, globalmente, per capirne i
rischi e garantire che questa tecnologia sia utilizzata in modo sicuro e responsabile”.

Vittorio Scala, Country Manager dei Lloyd’s per I'ltalia ha detto:

“I droni sono attualmente utilizzati in vari settori commerciali quali I'agricoltura, le infrastrutture, I'industria
cinematografica, la logistica e i servizi di sicurezza e credo assisteremo a un’importante crescita della
domanda assicurativa in linea con I'espansione delle applicazioni commerciali. | Sindacati dei Lloyd’s
offrono coperture per i rischi di perdita e responsabilita civile e il mercato dei Lloyd’s continua a sviluppare
nuove soluzioni per sostenere questo settore emergente."

Il rapporto completo pud essere scaricato su:
http://www.lloyds.com/~/media/files/news%20and%20insight/risk%20insight/2015/drones%20take%20fligh

t20150820.pdf

Note per gli editori:

e lutilizzo civile e commerciale di droni € in crescita e soddisfa una vasta gamma di applicazioni:
dall’agricoltura, ai servizi pubblici, alla logistica, alla protezione della fauna selvatica, ai media, alla
ricerca, alle infrastrutture e utility.

e iprogrammi di assicurazione standard per i droni possono coprire la responsabilita civile
(obbligatoria nell'UE per droni di pit di 20 kg), la perdita e i danni ai componenti del sistema
durante il funzionamento o il transito.

e Queste polizze possono essere personalizzate per soddisfare esposizioni individuali e possono
includere anche la responsabilita di amministratori e funzionari (D&O), la responsabilita civile
professionale, la responsabilita dei datori di lavoro, la responsabilita prodotti e trasporto, il
terrorismo, il rischio guerra ed il dirottamento.

Per ulteriori informazioni, contattare:
Annie Roberts,

+44 20 7327 5171
Annie.Roberts@lloyds.com.
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